Anonimizacion de los registros de datos

Anonimizar un conjunto de datos tiene dos objetivos fundamentales, por un lado,
evitar la identificaciéon de individuos (por ejemplo, eliminado los identificadores
directos como el nombre) y, por otro, evitar la reidentificacién, esto es, a través de
identificadores indirectos ser capaz de identificar la informacidn correspondiente
a unindividuo.

Proceso de anonimizacion

Para evitar la reindentificacion se pueden utilizar diferentes técnicas. A
continuacioén, se explican las que se han utilizan en los conjuntos de datos
publicados por la Universidad de Alcald y que, con el animo de maximizar su
utilidad, replica el procedimiento publicado por el Proyecto UniversiData.

A grandes rasgos, el proceso consiste en dividir el conjunto de datos formando
“grupos de coherencia”, para ello se definen las denominadas “variables pivote”
del conjunto de datos y se genera una agrupacion de registros que incluye a todos
los que comparten la misma combinacion de valores de dichas variables pivote.
Por ejemplo, si solo utilizamos una variable pivote y esta puede tomar tres valores
diferentes, formaremos tres grupos con todos los registros del conjunto de datos;
si se utilizan dos variables pivote y cada una puede tomar dos valores diferentes,
tendriamos cuatro combinaciones posibles y, por tanto, cuatro grupos de
coherencia que agruparan todos los registros del conjunto de datos.

Todas las permutaciones de registros que se realicen quedaran restringidas a un
grupo de coherencia. De esta manera, se conservara la relacion entre las variables
pivote y todas las demas variables del conjunto de datos.

Como resultado de este proceso, pueden resultar grupos de coherencia formados
porun numero pequeno de registros lo que facilitaria la reindentificacion, porlo que
se define un numero minimo de componentes por grupo de coherencia. Para
conseguirlo se eliminan los valores de las variables pivote que sean necesarios
para disolver los grupos con pocos registros en un grupo mayor y menos
identificable.

El resto de las variables del conjunto de datos se agrupan en “bloques de
coherencia” o conjuntos de variables relacionadas entre si. Dentro de cada grupo
de coherencia, se permutaran aleatoriamente y de forma independiente entre
bloques, los registros pertenecientes a cada bloque de coherencia. De esta
manera, se garantiza que las variables pertenecientes a un mismo bloque
mantienen la coherencia interna entre si, aunque no lo hagan con las variables de
otros bloques del mismo grupo de coherencia.



Resulta obvio que en este doble proceso de definicion de grupos y bloques de
coherencia y permutacion de registros de datos se pierde informacion. Podriamos
resumir el proceso en las siguientes claves:

2.

3.

Se mantienen las relaciones siguientes:

e La relacion entre las variables pivote y todas las demads variables del
conjunto de datos.

e La relacidon entre las variables que comparten un mismo bloque de
coherencia.

Se pierde la relacion entre variables no pivote que no comparten un mismo

bloque de coherencia.

Se eliminan valores de las variables pivote que den lugar a grupos pequefios,

lo que puede acarrear una pérdida de datos en estas variables (es decir, que

aparezcan vacias para determinados registros). Esta pérdida suele ser

marginal.
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